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Manual do Usuário para utilização da VPN Check Point
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2.2.1 - Conectar
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4 - MacOSX
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5 - Problemas Conhecidos

1 - Visão Geral de Como utilizar

Para utilizar a VPN com a CAPES, é necessário:

Autorização - a concessão do acesso está atrelada à política de uso do serviço;

Geração de Certificado - será disponibilizado um certificado digital individual para o usuário;

NOTA: O certificado expira em 2 anos.

Instalação de Software - o usuário necessitará instalar um software, de acordo com seu sistema

operacional, e utilizá-lo juntamente com o certificado gerado;

Configuração navegador - Para navegação na internet o usuário deve remover a opção do proxy e

detecção automática do seu navegador de preferência. O acesso a internet não é realizado pela VPN.



vpn_client-to-site_manual.md 2024-05-29

2 / 55

Estou conectado, o que devo fazer?

A sua estação local recebe um endereçamento ip privado valido na rede da Capes (10.10.0.xx), por

isso é possível acessar os serviços diretamente da sua estação.

Utilizando o seu navegador acesse https://intranet.capes.gov.br ou pelo Putty, acesse um servidor

via ssh, bem como demais serviços que são necessários para o desenvolvimento do seu trabalho, a

maioria dos serviços já foram mapeados e liberados de comum acordo com os responsáveis pelas

áreas, mas se algum serviços não esteja liberado, por favor registre um chamado para avaliação.

Está liberado também o acesso remoto às estações Windows da DTI pela VPN, para isso é necessário

que a sua estação esteja ligada, que o seu usuário faça parte do grupo local "Usuários da área de

trabalho remota" (caso não esteja solicite ao suporte a inclusão do seu usuário) e que você

memorize o nome ou IP da estação. O acesso pode ser realizado pelo "Conexão de área de

trabalho remoto" do Windows, pelo "Microsoft Remote Desktop" no MAC ou o "rdesktop" no

Linux, verifique na sua distribuição qual a melhor opção.

IMPORTANTE As configurações abaixo devem ser realizadas no computador de
casa.

2 - Windows

Existem duas formas de utilizar a VPN (software cliente e via navegador). Escolha a que melhor lhe

atender.

2.1 - Instalando software cliente (Opção 1 - RECOMENDADO)

Instalação de pacote personalizado para Windows:

O procedimento abaixo foi validado no Windows 10 e 11.

Faça download do instalador da VPN em https://vpn.capes.gov.br/faq/VPN_CLIENT-CAPES.msi

Depois execute o arquivo de instalação.

Siga os passos conforme imagens abaixo:

https://intranet.capes.gov.br/
https://vpn.capes.gov.br/faq/VPN_CLIENT-CAPES.msi
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Veja o Termos da licença.

Instale.
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E finalize.

Ao finalizar a instalação, para o primeiro acesso será necessário a autenticação com o seu certificado

digital, previamente enviado por e-mail, por isso salve o certificado em uma pasta de sua preferência.

Para importar o certificado selecione o botão “Browse”.
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Selecione o seu certificado digital, salvo na sua pasta de preferência, em seguida selecione

“Abrir”. Não mova o certificado de local após configura-lo no aplicativo.

NOTA: Lembre-se de apagar o certificado de seu e-mail e guardá-lo em local seguro.

2.1.1 - Conectar

Após a importação será necessário autenticar com a senha do certificado. Depois selecione
“Connect”.
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Em seguida será necessário se autenticar com sua senha da Rede CAPES (login) e selecionar

o botão “Connect”.
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Espere enquanto a conexão é estabelecida. As janelas fecharão automaticamente.

Pronto! Acesse os serviços que foram permitidos.

2.1.2 - Desconectar

Para desconectar da VPN de forma segura, na barra de tarefas, selecione o ícone de cadeado e

"Disconnect".
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2.1.3 - Atualizar software client

Vá em Painel de Controle >> Programas >> Desinstalar um programa

Selecionar o client: Check Point VPN

Clicar no menu superior: Desinstalar

Para instalar a versão mais recente vá na opção 2.1 - Instalar Software Client.

2.2 - Utilizando Navegador (Opção 2)

Outra forma de utilizar a VPN é utilizando o navegador.

O procedimento abaixo foi validado no Google Chrome.

Acesse https://acessovpn.capes.gov.br

Adicione o seu certificado digital no repositório do navegador da seguinte forma.

Abra as configurações do navegador.

https://acessovpn.capes.gov.br/


vpn_client-to-site_manual.md 2024-05-29

9 / 55

Abra a opção de gerenciar certificados.

Importe o certificado.
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Siga com o passos do assistente de importação.

Localize o certificado.
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Selecione o seu certificado digital (enviado por e-mail), salvo na sua pasta de preferência,

em seguida selecione “Abrir”.

NOTA: Lembre-se de apagar o certificado de seu e-mail e guardá-lo em local seguro.

Clique em "Avançar" e depois digite a senha do certificado.
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E siga em avançar.

Ao concluir a instalação aparecerá a mensagem:
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2.2.1 - Conectar

Após a importação do certificado, volte para a página https://acessovpn.capes.gov.br e clique em

"Entrar". Surgirá uma janela para seleção do certificado, selecione o seu e clique “OK”.

Autentique-se utilizando sua senha da Rede CAPES (login)

Ao conectar será necessário fazer o download do Check Point Mobile agent.

https://acessovpn.capes.gov.br/
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Você precisa ter o Java instalado na sua máquina para usar o Checkpoint Mobile Access Agent, caso

você não tenha, será redirecionado para o portal da Check Point no qual informa a necessidade de

possuir o Java.

Faça download do Java em https://www.java.com/pt_BR e siga orientações de instalação.

Depois, aguarde enquanto o Windows configura o Checkpoint Mobile Access Portal Agent.

No aviso de segurança, confirme.

https://www.java.com/pt_BR
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Nas próximas janelas selecione "Continue Anyway".

E também "Trust server".
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Aguarde enquanto o Windows configura o serviço.

Pronto! Acesse os serviços que foram permitidos para sua conta.

2.2.2 - Desconectar

Para desconectar da VPN de forma segura, clique em "Disconnect e depois faça "Logoff".

2.3 - Acesso Remoto a Estação Windows

Utilize o aplicativo Conexão de Área de Trabalho Remota > Digite o nome da estação no campo

Computador e clique em Conectar
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Confie na sessão remota

Clique em Sim na próxima janela que abrirá.

Digite o no campo usuário:fc<seuusuario> e a senha, clique em Ok.
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3 - Linux

3.1 - Utilizando Navegador (Opção Única)

Os sistemas operacionais Linux não possuem uma versão do cliente VPN, utilize seu navegador e sigas os

passos a seguir:

Java - verifique se você possui o Java habilitado em seu computador junto com todas as bibliotecas

atualizadas.

Bibliotecas - instale as bibliotecas de acordo com a sua distribuição, as bibliotecas estão disponíveis

aqui: https://supportcenter.checkpoint.com/supportcenter/portal?

eventSubmit_doGoviewsolutiondetails=&solutionid=sk119772

Distribuição - Ubuntu instalação do JAVA e Bibliotecas

sudo apt-get install -y openjdk-17-jdk 
sudo apt-get install -y libnss3-tools openssl xterm 

3.2 - Plataforma Suportada

Mobile Access Portal Agent is supported on these *nix Systems.

openSUSE 42.1, 42.2, 42.3, Leap 15 – 15.5

CentOS 7.3 - 9

Fedora 24 - 39

https://supportcenter.checkpoint.com/supportcenter/portal?eventSubmit_doGoviewsolutiondetails=&solutionid=sk119772
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Ubuntu 16.04 - 23.10

RHEL 7.3 - 9.3 (Workstation)

Importe o seu certificado digital no Browser (enviado por e-mail), salvo na sua pasta de

preferência.

NOTA: Lembre-se de apagar o certificado de seu e-mail e guardá-lo em local seguro.

Acesse https://acessovpn.capes.gov.br

Selecione o certificado importado.

https://acessovpn.capes.gov.br/
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Digite a senha do seu usuário de rede da CAPES

3.2.1 - Conectar

Após as configurações acima, selecione o botão “Conectar”.

Irá surgir uma janela para a instalação do CheckPoint Mobile Access. Faça Download do arquivo.
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NOTA: Lembre-se de fechar o Browser

Instalar o pacote abaixo

sudo apt-get install -y gcc-multilib 

Instale o arquivo em sua máquina com o comando:

sudo sh ./cshell_install.sh 
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Clicar em: "Trust server".

Acesse https://acessovpn.capes.gov.br

Clicar no canto superior direito em: Settings

Na opção SSL Network Extender: clicar em Download installation for Linux

Clicar no botão: OK

https://acessovpn.capes.gov.br/
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Instale o arquivo em sua máquina com o comando:

sudo sh ./snx_install.sh 

Clicar no botão: Connect

Clicar no botão: Yes
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Detalhes da conexão:

3.2.2 - Desconectar

Para desconectar da VPN de forma segura, clique em "Disconnect e depois faça "Logoff".
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3.3 - Acesso Remoto a Estação

Para o acesso a uma estação de trabalho Linux de forma remota, siga os passos:

Download - o aplicativo homologado para uso e recomendado é:

Nomachine - https://www.nomachine.com/pt-pt/download

Configuração para a estação linux depois da instalação.

Configuração na estação Linux - Após o download e instalação do aplicativo nomachine: realizar as

seguintes configurações conforme imagens abaixo para sua tela ficar bloqueada quando for realizado o

acesso remoto:

https://www.nomachine.com/pt-pt/download
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Configuração na desktop pessoal - Abra o aplicativo realize as seguintes configurações conforme

imagem abaixo:
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4 - MacOSX

Para este sistema operacional, há duas formas

4.1 - Utilizando software Cliente (Opção 1 - RECOMENDADO)

Para os sistemas operacionais MacOSX há um pacote para instalação do Endpoint Security VPN. Para

instalar, siga os passos abaixo.

4.1.1 - Adicionar Certificado

Abra o aplicativo Keychain Access.app e importe o seu certificado digital (enviado por e-

mail), salvo na sua pasta de preferência.

NOTA: Lembre-se de apagar o certificado de seu e-mail e guardá-lo em local seguro.

Ao importar, será necessário digitar a senha do certificado e verifique se ela é exibido na

listagem de certificados.
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4.1.2 - Instalar software

Faça Download do pacote:

MacOS versão 10.15 até 14 - https://vpn.capes.gov.br/faq/Endpoint_Security_VPN.dmg

Abra o pacote e execute o instalador Endpoint_Security_VPN.pkg

Pode ser que uma mensagem de aviso apareça, conforme imagem abaixo.

Para permitir apps baixados de outros desenvolvedores. Vá em Ícone da maça >
Preferências do Sistema > Segurança e Privacidade na aba Geral clique em Abrir

mesmo assim.

Agora prossiga com a instalação.

https://vpn.capes.gov.br/faq/Endpoint_Security_VPN.dmg
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Caso tenha fechado, volte em Ícone da maça > Preferências do Sistema > Segurança e
Privacidade na aba Geral clique em Permitir.
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Será necessário um reboot para ajustes da extensão no sistema. Após isto, o software estará

instalado nos seus aplicativos. Execute-o e um ícone do cliente VPN aparecerá no menu superior

(perto do relógio).

Faça a configuração para o site da CAPES. Ao clicar em Connect será solicitada a criação de uma

configuração. coloque o endereço:

Server address or Name: acessovpn.capes.gov.br
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Certifique-se que o seu certificado está aparecendo e clique em Connect. Talvez seja solicitada a

senha do seu Mac para acesso ao certificado.
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4.1.3 - Conectar / Desconectar

Entre com a sua senha da Rede CAPES e pronto, vocês estará conectado.
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Para descontar, basta clicar no ícone e em Disconnect.

4.1.4 - Atualizar software client

Para atualizar o software em uma sistema com MacOS, basta fazer o download do pacote (item 4.1.2) e

seguir o processo de instalação. Será informado que o pacote será atualizado, bastando aceitar
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Caso apareca a tela abaixo, pode clicar em "Trust and Continue".



vpn_client-to-site_manual.md 2024-05-29

43 / 55

4.2 - Utilizando navegador (Opção 2)

Para os sistemas operacionais MacOSX utilize seu navegador e sigas os passos a seguir:

Instale o Java pelo site https://www.oracle.com/technetwork/java/javase/downloads/jdk8-downloads-

2133151.html

Escolha a versão do seu MacOS e faça o Download;

https://www.oracle.com/technetwork/java/javase/downloads/jdk8-downloads-2133151.html
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Execute o arquivo e faça a instalação;

Na janela de instalação do JDK selecione "Continuar" e siga as instruções.
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Caso tenha dúvidas, verifique a versão instalada com os comandos:

java -version 
javac -version 

Abra o aplicativo Keychain Access.app e importe o seu certificado digital (enviado por e-

mail), salvo na sua pasta de preferência.

NOTA: Lembre-se de apagar o certificado de seu e-mail e guardá-lo em local seguro.

Ao importar, será necessário digitar a senha do certificado e verifique se ela é exibido na

listagem de certificados.

4.2.1 - Conectar

Observa-se que alguns passos abaixo serão necessários somente uma primeira vez.
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Acesse https://acessovpn.capes.gov.br e clique em "Entrar".

Será solicitado o seu certificado, previamente importado.

A senha do seu usuário do MacOSX será solicitada.

Em seguida autentique utilizando sua senha da Rede CAPES (login)

Antes de se conectar será necessário fazer download e a instalar o arquivo SNX no MacOS. Vá em

"Settings (Configurações)".

https://acessovpn.capes.gov.br/
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Selecione "Download installation for Mac".

Abra o terminal para instalar o SNX e entre com o comando:

sudo ./snx_install_osx.sh 

Caso seja necessário, coloque permissão de escrita no executável do SNX, via terminal:

sudo chmod a+x /usr/local/bin/snx 

Em seguida volte a página inicial e selecione o botão "Conectar".
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Será necessário a instalação do Check Point Mobile agent. Faça download selecionando "Click

here to download the Check Point Mobile agent".

Salve o arquivo e execute-o.
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Entre com sua senha do MacOS para continuar com a instalação e após a instalação selecione

"Close".
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Selecione Conectar novamente e irá surgir a janela de Server Certificate Error, selecione "Continue

Anyway" e em seguida selecione "Trust Server" e irá se conectar.
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Pronto! Acesse os serviços que foram permitidos para sua conta.

4.2.2 - Desconectar

Para desconectar da VPN de forma segura, clique em "Disconnect e depois faça "Logoff".

4.3 - Acesso Remoto a Estação

Para o acesso a uma estação de trabalho Windows de forma remota, siga os passos:

Instalação - o aplicativo homologado para uso e recomendado é:

Microsoft Remote Desktop - disponível na Apple Store
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Configuração - Abra o aplicativo e insira dados conforme imagem abaixo:

Adicionar Computador - clique em Add PC e insira:

Nome da Estação - em PC Name coloque o nome da máquina. Não é recomendado o uso de

IP, pois eles podem mudar com o tempo.

Conecte - selecione o computador criado e clique em Connect. Informe seu login de rede. Veja

imagens abaixo.
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5 - Problemas Conhecidos

Conflito de Endereçamento de IP - pode ocorrer de que sua rede local tenha as mesma faixa de IP

utilizada na CAPES, gerando um conflito de endereçamento. Verifique que sua rede não utiliza a

mesma faixa de IPs da CAPES.

Problema na desinstalação de pacote anterior para a instalação do novo pacote:

Realizar o download do pacote - EPPatcher_for_users.exe

Problema da atualização do Windows:Erro para iniciar o serviço

https://supportcenter.checkpoint.com/supportcenter/portal?action=portlets.DCFileAction&eventSubmit_doGetdcdetails=&fileid=111859
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Executar a correção no regedit

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\vna_ap] 
"Start"=dword:00000000 


