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Manual do Usuario para utilizagdo da VPN Check Point
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m 2.2.1- Conectar
m 2.2.2 - Desconectar
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o 3.1 - Utilizando Navegador (Opgéo Unica)
o 3.2 - Plataforma Suportada
m 3.2.1 - Conectar
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o 4. - Utilizando software Cliente (Opg¢ao 1 - RECOMENDADO)
4.1.1 - Adicionar Certificado
4.1.2 - Instalar software

4.1.3 - Conectar [ Desconectar

4.1.4 - Atualizar software client
o 4.2 - Utilizando navegador (Op¢ao 2)
s 4.2.1- Conectar
m 4.2.2 - Desconectar
o 4.3 - Acesso Remoto a Estacao
¢ 5 - Problemas Conhecidos

1 - Visao Geral de Como utilizar

Para utilizar a VPN com a CAPES, é necessario:

e Autorizagao - a concessdo do acesso estd atrelada a politica de uso do servico;
e Geracgao de Certificado - sera disponibilizado um certificado digital individual para o usuario;
o NOTA: O certificado expira em 2 anos.

¢ Instalacao de Software - o usuario necessitara instalar um software, de acordo com seu sistema
operacional, e utilizd-lo juntamente com o certificado gerado;

e Configuragao navegador - Para navegacdo na internet o usuario deve remover a opgao do proxy e
deteccgao automatica do seu navegador de preferéncia. O acesso a internet ndo é realizado pela VPN.

1/55



vpn_client-to-site_manual.md 2024-05-29

Estou conectado, o que devo fazer?

¢ A sua estacdo local recebe um enderecamento ip privado valido na rede da Capes (10.10.0.xx), por
isso é possivel acessar os servigos diretamente da sua estagao.

e Utilizando o seu navegador acesse https://intranet.capes.gov.br ou pelo Putty, acesse um servidor
via ssh, bem como demais servigos que sdo necessarios para o desenvolvimento do seu trabalho, a
maioria dos servigos ja foram mapeados e liberados de comum acordo com os responsaveis pelas
areas, mas se algum servigos nao esteja liberado, por favor registre um chamado para avaliagao.

e Esta liberado também o acesso remoto as estagdes Windows da DTl pela VPN, para isso é necessario
gue a sua estacdo esteja ligada, que o seu usuario faga parte do grupo local "Usuarios da area de
trabalho remota" (caso ndo esteja solicite ao suporte a inclusdo do seu usuério) e que vocé
memorize o nome ou IP da estagdo. O acesso pode ser realizado pelo "Conexao de area de
trabalho remoto" do Windows, pelo "Microsoft Remote Desktop" no MAC ou o "rdesktop" no
Linux, verifique na sua distribuicdo qual a melhor opcéo.

2 - Windows

Existem duas formas de utilizar a VPN (software cliente e via navegador). Escolha a que melhor lhe

atender.

2.1 - Instalando software cliente (Op¢ao 1 - RECOMENDADO)

Instalacao de pacote personalizado para Windows:
O procedimento abaixo foi validado no Windows 10 e 11.

e Faca download do instalador da VPN em https://vpn.capes.gov.br/fag/VPN_CLIENT-CAPES.msi
e Depois execute o arquivo de instalagao.
¢ Siga os passos conforme imagens abaixo:
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% Check Point VPN Installation Wizard

Welcome to Check Point VPN Installation Wizard

Installation VWizard will install Check Point VPN on your
computter. To continue, click Next.

J&! Check F'u'ntl

|| BOFTWARE TECHNOLOGHS LTD

¢ \eja o Termos da licenga.

18 Check Point VPN Installation Wizard
License Agreement _
Please read the folowing license agreement carefully J& Check Point

BT TG ML SISApE LD,

Software License Agreement & Limited Hardware Warranty
Check Point Software Technologies Ltd.

[PART 1- SOFTWARE LICENSE AGREEMENT

This License Agreement (the “Agreement”) is an agreement between you (both
the individual installing the Product and any legal entity on whose behalf such
lindividual is acting) (hereinafter “You" or “Your") and Check Point Software
Technologies Ltd. (hereinafter “Check Paint™),

TAKING ANY STEP TO SET-UP, USE OR INSTALL THE PRODUCT ¥
I@Inmmminmtmm I
()1 do not accept the terms in the icense agreement

R (e

e |[nstale.

3/55



vpn_client-to-site_manual.md 2024-05-29

ﬂ Check Point VPN Installation Wizard

Destination Folder :
Chick Nexd 1o install, or cick Change to install o a different Tokder. @ E:I:IEC.P:.F?:IPL
" Inestall Check Point VPN fo:
T3 Ciprogram Files (@5)CheckPoinnEndpoint Connectl Change._
s [ rem || coa
¢ E finalize.
1 Check Paint VPN Installation Wizard - %

Installation Wizard Complated

Check Point VPN is successiully installed on your compuier. Chck
Finish 10 exit the wizard.

& Check Point’

bt ROFTWARE TECHNOLDOIEE LTD

S e [

¢ Ao finalizar a instalagéo, para o primeiro acesso sera necessario a autenticagdo com o seu certificado
digital, previamente enviado por e-mail, por isso salve o certificado em uma pasta de sua preferéncia.

Para importar o certificado selecione o botao “Browse”.
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& wow - O »

Endpoint Security* Eﬂiﬁb ...EEJ”.E

St BN Capes gov by -

Phoir: prorvides certificatis in oeder b ateriiabe

Sedocted Login Option: Lisemame Password Chiangs Login Sition Settings

e Selecioneo seu certificado digital, salvo na sua pasta de preferéncia, em seguida selecione
“"Abrir". Ndo mova o certificado de local apds configura-lo no aplicativo.

I NOTA: Lembre-se de apagar o certificado de seu e-mail e guarda-lo em local seguro.

Organizar = Mova pasta == - [N e

[BERT

Vpn_Teste e MNome

@i OneDrive q B

W Este Computador
I Area de Trabalho

Data de medificagao Ti

@ Documentos
¥ Downloads
&= Imagens

J\l Mulsicas

_J Objetos 3D

i Videos

% Disco Local ()

Nome: ~ || Cerfificate [*.p12 *.pfx) ~

q Abrir Cancelar

2.1.1 - Conectar

e Apds a importacdo serd necessario autenticar coma senha do certificado. Depois selecione
“"Connect".
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Endpoint Security Check Point

SOFTWARE TECHNOLOGIES LTD.

Site: acessovpn.capes.gov. br -

Authentication

Please provide certificate In order to authenticate
Certificate File: [ erowse..

essesses| ld

Selected Login Option: Username Password Change Login Option Settings

e Em seguida serd necessario se autenticar com sua senha da Rede CAPES (login) e selecionar
o botdo “Connect”.
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£ weul — u "
Endpoint Security ) gheck Point’
Site: acessovpn.capes.gov.br -
Authentication

Certificate authentication completed successfully.

Additional authentication required, please provide password to authenticate

User name

Password SRR ERERERERERN

Selected Login Optlon: Usemame Password Chanoe Login

e Espere enquanto a conexdo é estabelecida. As janelas fechardo automaticamente.
¢ Pronto! Acesse os servigos que foram permitidos.

2.1.2 - Desconectar

e Para desconectar da VPN de forma segura, na barra de tarefas, selecione o icone de cadeado e
"Disconnect".
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Disconnect
VPN Options
Help 2
{31 Check Point Endpoint Security X
Show Client 9 Are you sure you want to disconnect?
Shutdown Client - .

2.1.3 - Atualizar software client

¢ Vi em Painel de Controle >> Programas >> Desinstalar um programa
o Selecionar o client: Check Point VPN
o Clicar no menu superior: Desinstalar
e Para instalar a versdo mais recente va na opgao 2.1 - Instalar Software Client.

2.2 - Utilizando Navegador (Opgao 2)
Outra forma de utilizar a VPN ¢é utilizando o navegador.
O procedimento abaixo foi validado no Google Chrome.

e Acesse https://acessovpn.capes.gov.br
¢ Adicione o seu certificado digital no repositério do navegador da seguinte forma.
e Abra as configuragdes do navegador.
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Mova guia Ctrl+T
MNova janela Ctrl+N
MNova janela andnima Ctrl+Shift+N
Histarico b
Cownloads Ctrl+)
Favoritos 3
Loom - 100% - -
Imprimir... Ctrl+P
Transmitir...

Buscar... Ctrl+F
Mais ferramentas k
Editar Recortar Copiar Colar

Configuragdes
Ajucla »

e Abra a op¢do de gerenciar certificados.

Q, gerenciar certificados|

'rivacidade e seguranca

Servigos do Google e de sincronizagio
Mais configuracdes relacionadas 3 privacidade, seguranca e coleta de dados

Permitir login no Chrome
Desative essa opgdo para fazer login em sites do Google, como o Gmail, sem fazer login no Chrome

Enviar a observagdo "Nao rastrear” em seu trafego de navegacio

Permitir que os sites verifiguem se vocé tem formas de pagamento salvas

Pré-carregar paginas para possibilitar navegacio e pesquisa mais rapidas
Utiliza cookies para lembrar suas preferéncias, mesmo se vocé ndo acessar essas paginas

Gerenciar certificados

iﬂl.... v

Gerencia configuragdes e certificados HTTPS/SSL

¢ Importe o certificado.
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Certificados e

Finsidade: <Todos> v
Pessoal Qutras Pesscas  Autoridades de CertificagBo Intermedidrias  Autoridades de Ce * | *

Emiticle Para Emitido Por Dotade ... Mome Amighvel

!
|
5
§

Finalidades do certificado

Exibir

¢ Siga com o passos do assistente de importacao.

£F Assistente para Impedtaghe de Certificados

Bem-vindo ao Assistente para Importagio de
Certificados

LUise este assistenbe para copear certificades, kstas de certificados confidves & stas de
certificados revogados de um disco para um repositdnio de certificados.

U certificadn, gue & emitido por uma autondade de certificacio, & uma confirmacio de
sua idenbdade e contém informagdes usadas para proteger dados ou estabelecer
conexdes de rede seguras. Um reposittno de certificados € 8 drea do Sstema em que 05
certificados sBo mantides.

Para continuar, cique em Awancar,

I Awancar Cancelar

e Localize o certificado.
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& &* Assistente pars Imporagio de Certificados

Asguive & Ser Impartads
Espedfigue o arguivo que vook deseja importar,

Home do arguivo:
| | II Froosar...

Cbservaclo: mass de um certificado pode ser anmacenado em um
Gnico arquivo Nos seguin bes formalos:

Troca de Informacles Pessoals - PKCS n® 12 (PFX, PLI)
PadrBo de Sntaxe de Mensagem Criptografads - PKCS no7 (P7E)
Repositdin de Certfcados Serialrads da Microsaft (,55T)

Ganc

e Selecione o (enviado por e-mail), salvo na sua pasta de preferéncia,
em seguida selecione "Abrir".

I NOTA: Lembre-se de apagar o certificado de seu e-mail e guarda-lo em local seguro.

— ~ 4 |5 » Este Computader » Decumentes v | O Pesquisar Documentos L

Organizar + Mova pasta g== i N 2 )

H=z -

Mome Data de modificag...  Tipo Tamanhe
# Acesso rapido

IE - y Troca de Informag... 4KB|
[ Este Computador )

[ Area de Trabalho
ﬂ Documentos
4 Downloads

Troca de Informac... 4KB

[&=] Imagens

b Musicas

‘ Videos

e Windows (C:)

E, Rede

Nome: v | Todos os Arquivos (*.*) ~

Abrir Cancelar

¢ Clique em "Avancgar" e depois digite a
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L= &* Assistente para |I1'Ip|:||1.l||',il:| de Certhicados

Profecio de chave privads
Fara manber & Saguranca, amm&ﬂafﬁmmmwm.

Digete & s cla chane privads,

Serha:

[ Exibsr S

Ciogles de [mportacio:

] Habiktar protecia de chaves privadss fortes, Se hablitar essa opglo, vook serd
aiEado pempre que & chave privads for usada por um apkoative,

[ Marcar esta chave como exportivel. Isso possiblitars o badap ou o tansporte
das chaves postengrments.

] tndhur todas as propriedades estandides.

==

e E siga em avangar.

& £* Asgmtente para Importacio de Certificades

Rapositirio de Certificado
Repositdnios de certficados sio dress do sistema onde 05 certificados sBo guardados.

0 Windows pode seleconar sutomaticaments um repositdno de certificados ou voos
poda sspacficar um local para o cartificada.

Ommmu o repeditdrio de certificades conforme o bipo de
certificads

() Colocar todos o certificados no repositdnio & segur
Flepositono de Certhcados:

=

¢ Ao concluir a instalagao aparecera a mensagem:

Assistente para Importacdo de Certificades X

o Aimportagio obteve éxito.
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2.2.1- Conectar

e Apds a importagdo do certificado, volte para a pagina https://acessovpn.capes.gov.br e clique em
"Entrar". Surgird uma janela para selegao do certificado, selecione o seu e clique "OK".

X
Selecione um certificado

Selecione um certificado para se autenticar no 172.19.120.136:443

Informacgdes do certificado Cancelar

e Autentique-se utilizando sua senha da Rede CAPES (login)

Servigo de Tunel VPN

CAPES

-

Additional authentication required, please provide
password to authenticate

Paszword:

¢ Ao conectar sera necessario fazer o download do Check Point Mobile agent.
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& Servico de Tunel VPN - Check Point Mobile agent download - Google Chrome — | *
b

Servigo de Tunel VPN

| You need to install the Check Point Mobile agent

To install the Check Point Mobile agent:

1. nload th k Point Mobi

2. Open and run the installation fi

& Copyright 2004-201T  Check Point Software Technologies Lid ANl rights reserved

e Vocé precisa ter o Java instalado na sua maquina para usar o Checkpoint Mobile Access Agent, caso
vocé ndo tenha, sera redirecionado para o portal da Check Point no qual informa a necessidade de
possuir o Java.

o Faca download do Java em https://www.java.com/pt_BR e siga orientagdes de instalagao.

Instalacio do Mve - Conchads - b

%' Ainstalagio do Java foi concluida com éxito

Cuando as atualzagdes do lava estrerem deponives, weok sera avsado. Sempee inslale as atuskeaghes
para obler o8 dtimos aperfegoamentos de desempenho e sequranga
Bdan infpemagcdes sobre defnedes de shaBrscio

¢ Depois, aguarde enquanto o Windows configura o Checkpoint Mobile Access Portal Agent.

Check Point Mobile Access Portal Agent 800.007.023

Please wait while Windows configures Check Point Mobile Access Portal Agent
B00.007.023

I Gancel

¢ No aviso de seguranga, confirme.
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Aviso de Seguranca

Vocé estd prestes a instalar um certificado de uma autoridade
! de certificacdo que diz representar:

Check Point Mobile

O Windows ndo pode validar que o certificado é de "Check
Point Mobile”. Confirme a origem contatando “"Check Point
Mobile". O seguinte nimero o ajudara a executar o processo:

Impressao Digital (shal): |

Aviso:

se vocé instalar este certificado raiz, o Windows confiara
automaticamente em qualquer certificado emitido por esta
autoridade de certificagdo. A instalagdo de um certificado com
uma impressédo digital ndo confirmada representa um risco de
segurancaSe clicar em "Sim", vocé reconhece esse risco.

Deseja instalar o certificado?

I Sim I Mdo

¢ Nas proximas janelas selecione "Continue Anyway".

Server Certificate Error

The security cerificate presented by the Gateway:
200.130.18.134

Thumbprint:
W e s o o @ el e W e
Is not valid.

Important: Problematic Security certificate may indicate an attempt to deceive
you or steal any data you send to the server.

Itis not recommended to continue.

More Details >> Continue Anyway Don‘t Continue

e E também "Trust server".
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I_-j Check Point Mobile Access Portal Agéﬁt X

The Mobile Access Portal Agent is used to connect to the Mobile Access

Gateway in order to download and invoke the various on-demand client

technologies, including SSL Network Extender, Compliance Scan and Secure
y Workspace

Important: To protect your PC, make sure you allow the Mobile Access Portal
Agent connect only to a remote access senver in your organization which you
frust.

Do you trust the server; 200.130.18.134 to run the Mobile Access Fortal Agent?

W Always ask me for this web sitef

More Details >> Trust server | Don't Trust

e Aguarde enquanto o Windows configura o servigo.
e Pronto! Acesse os servigcos que foram permitidos para sua conta.

2.2.2 - Desconectar

e Para desconectar da VPN de forma segura, cligue em "Disconnect e depois faga "Logoff".

@ Servigo de Tinel VPN - Main ® + - o

< c | o

Servigo de Tanel VPN

CAPES

User: last logged on: Jun 13, 2019 10:44 AM -03:00 | Change Language To: [Engish v

Mative Applications ™ & Settings * Favorites
—
k.
1 “ You are connected and can now use these applications:

2.3 - Acesso Remoto a Estacdo Windows

Utilize o aplicativo Conexdo de Area de Trabalho Remota > Digite 0 nome da estagdo no campo
Computador e cliqgue em Conectar
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B Conexic de Area de Trabalho Remota — >

| Conexao de
») Area de Trabalho Remota

Computadar: | capes027555 v |

Mome de usuario:  Menhum especi...

Suas credenciais serdo exigidas quando voce se conectar.

> Mostrar Opghes Ajuda

Confie na sessdo remota

B Conexdo de Area de Trabalho Remota >

‘,.] Vocé confia nesta conexdo remota?

Esta conexdo remota poderia danificar seu computadoer local ou remoto. Verfique se vocé confia no
computador remoto antes de conectar.

! | Tipo: Conexdo de Area de Trabalho Remota
L Computador remoto:  v-ad02

[ ]iN&o pergurtar novamente sobre conexdes com este computador

x| Mostrar Detalhes Conectar Cancelar

Cligue em Sim na proxima janela que abrira.

B Conexdo de Area de Trabalho Remota >

N30 é possivel verficar a identidade do computador
remoto. Deseja se conectar de assim mesmo?
Este problema podera ocomer s2 o computadar remoto estiver executando
uma versdo do Windows anterior ao Windows Vista ou se o computador
remoto ndo estiver configurado para dar suporte & autenticagao do servidor.

Para obter assisténcia, entre em contato com o administrador da rede ou com
o proprietaro do computador remoto.

MNao perguntar novamente sobre conexdes com este computador

Sim Mo

Digite o no campo usudrio:fc<seuusuario> e a senha, cliqgue em Ok.
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Seguranga do Windows >

Digite suas credenciais

Essas credenciais serdo usadas para a conexao com v-ad02.

fo\<seuusuario= X

i Senha

|:| Lembrar-me

OK Cancelar

3 - Linux

3.1 - Utilizando Navegador (Opg&o Unica)

Os sistemas operacionais Linux ndo possuem uma versao do cliente VPN, utilize seu navegador e sigas os
passos a seguir:

e Java - verifique se vocé possui o Java habilitado em seu computador junto com todas as bibliotecas
atualizadas.

¢ Bibliotecas - instale as bibliotecas de acordo com a sua distribui¢do, as bibliotecas estao disponiveis
aqui: https://supportcenter.checkpoint.com/supportcenter/portal?
eventSubmit_doGoviewsolutiondetails=&solutionid=sk119772

¢ Distribuicdo - Ubuntu instalagdo do JAVA e Bibliotecas

sudo apt-get install -y openjdk-17-jdk
sudo apt—-get install -y libnss3-tools openssl xterm

3.2 - Plataforma Suportada
e Mobile Access Portal Agent is supported on these *nix Systems.

o openSUSE 42.1,42.2, 42.3, Leap 15 - 15.5
o Cent0S73-9
o Fedora 24 - 39
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o Ubuntu 16.04 - 23.10
o RHEL 7.3 - 9.3 (Workstation)

e Importe o no Browser (enviado por e-mail), salvo na sua pasta de
preferéncia.

NOTA: Lembre-se de apagar o certificado de seu e-mail e guarda-lo em local seguro.

e Acesse https://acessovpn.capes.gov.br

Please provide certificate in order to authenticate

Acesso VPN

Download do Manual

—
oS

@ Copyright 2004 - 2022 Check Point Software Technologies Lud. All rights reserved.

¢ Selecione o certificado importado.
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User Identification Request

This site has requested that you identify yourself with a certificate:
acessovpn.capes.gov.br:443

Organization: "COORDENACAQ DE APERFEICOAMENTO DE PESSOAL DE NIVEL SUPERIOR”
Issued Under: “Rede Nacional de Ensino e Pesquisa - RNP”

Choose a certificate to present as identification:

[01:45:A4] v
Details of selected certificate:

Issued to: CN= DU=CGIL,OU=DTI,0U=_Usuarios da
CAPES,DC=fc,DC=capes,DC=gov,DC=br

Serial number: 01:45:A4

Valid from Jul 5, 2021, 4:53:29 AM PDT to Jul 6, 2023, 4:53:29 AM PDT

Key Usages: Digital Signature,Key Encipherment

Issued by: O=v-checkpointrepobj01..33jaeb

Stored on: Software Security Device

[ Remember this decisionlo e

¢ Digite a senha do seu usuario de rede da CAPES

Senha do Usuario de Rede da CAPES

Additional authentication required, please provide
password to authenticate

% |

@

Cancel o [ Submit }

3.2.1- Conectar

e Apods as configuragdes acima, selecione o botdo “Conectar”.
e Irad surgir uma janela para a instalagdo do CheckPoint Mobile Access. Faga Download do arquivo.
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p—

@  Acesso VPN

iles N .

- QS - [

Once connected you will be able to use your usual applications.

2024-05-29

@ You need to install the Mobile Access Portal Agent

(=

Mobile Access Portal Agent Installer

To install the Check Point Mobile Access Portal Agent:

Click here to download the Mobile Access Portal Agent.

o Open and run the installation file - cshell_install.sh

NOTA: Lembre-se de fechar o Browser

¢ |Instalar o pacote abaixo
sudo apt-get install -y gcc—-multilib

¢ Instale o arquivo em sua maquina com o comando:

sudo sh ./cshell_install.sh
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c $(sudo sh .fcshell install.sh
Start Check Point Mobile Access Portal Agent installation
Extracting Mobile Access Portal Agent... Done
Installing Mobile Access Portal Agent... Done

Installing certificate...

Firefox must be closed to proceed with Mobile Access Portal Agent installation.
Press [ENTER] key to continue...

e Clicar em: "Trust server".

Check Point Mobile Access Portal Agent X

I Check Point ‘

The Mobile Access Portal Agent is used to connect to the Mobile
Access Gateway in order to download and invoke the various
on-demand client technologies, including S5L Network Extender,
Compliance Scan and Secure Workspace.,

Important: To protect your PC, make sure you allow the Mobile
Access Portal Agent connect only to a remote access server in your
organization which you trust.

Do you trust the server: acessovpn.capes.gov.br to run the
M-::blle Access Portal Agent’f‘

Mare Details == ' Trust server n Don't Trust

"

e Acesse https://acessovpn.capes.gov.br
o Clicar no canto superior direito em: Settings

o Na opgdo SSL Network Extender: clicar em Download installation for Linux
o Clicar no botao: OK
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'E APPLICATIONS SETTINGS

When slgning-in launch SSL Network Extende
O automatically

® manually

Connect S5L Network Extender using:
) Metwork mode
) Application mode (not supported on Linux and macOs)

® Default mode

ork Extender o
[AC ownload installation for Linux

O INSallation Tor Mac

Check Point Mobile Access Portal Agent:
u Do nstallation for Linux
u Dhowr nstallation for Mac

¢ Instale o arquivo em sua maquina com o comando:

sudo sh ./snx_install.sh

e Clicar no botdo: Connect

iles N .
. Mative Applications o

Once connected you will be able to use your usual applications.

e Clicar no botdo: Yes

23/55

2024-05-29



vpn_client-to-site_manual.md 2024-05-29

SS5L Network Extender

TRAG MOTH WRAYS DEW LYE GAF TAMK CUE SIGH WHAT HUMT EYE

e Detalhes da conexdo:

] Native Applications Disconnect You are connected and can now use your usual applications.
®

Connection Details

Connection Mode: Network mode

Gateway |D: acessovpn.capes.gov.br
Office Mode IP: 10.10.0.151
Duration: 0 Days 00:00:37

Remaining Time: 0 Days 07:59:05

Poweered by Check Point S5L Metwork Extender

3.2.2 - Desconectar

e Para desconectar da VPN de forma segura, cligue em "Disconnect e depois faga "Logoff".

a Native Applications Disconnect You are connected and can now use your usual applications.
® L

Connection Details

Connection Mode:  Network mode

Gateway |D: acessovpn.capes.gov.br
Office Mode IP: 10.10.0.151
Duration: 0 Days 00:00:37

Remaining Time: 0 Days 07:59:05

Poweered by Check Point S5L Metwork Extender
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3.3 - Acesso Remoto a Estacao

Para o acesso a uma estagao de trabalho Linux de forma remota, siga os passos:

Download - o aplicativo homologado para uso e recomendado é:

¢ Nomachine - https://www.nomachine.com/pt-pt/download

e Configuracgdo para a estacao linux depois da instalagao.

2024-05-29

Configuragao na estagao Linux - Apds o download e instalagdo do aplicativo nomachine: realizar as

seguintes configuragcdes conforme imagens abaixo para sua tela ficar bloqueada quando for realizado o

acesso remoto:

E§ Aceitar ligagao ativado

Mastrar o estado do SErdign

Maostrar o quadro

Mostrar a barra de gravag8o
Maostrar a barra de ligacdo

Maostrar o estado da transferéncia
Maostrar o painel do menu

Enwiar um ficheiro do cliente
Descarregar um ficheiro do servidor
Cader o teclado 8 o rato

Fechar a aplicagdo NoMachine
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Estado do servigo NoMachine

iz Estado do servidor =2 Utiizadores ligados & Transferéncias ativas £ preferéncias do servidor
ﬁ' Servidor em execucao <> 1 Utilizadores ligades 22 0 Transl‘oias ativas

Utilize um IP a partir da lista para ligar-se a este
desktop

]

T recentes
nx:/f172.19.20.100
sch:/172.19.20.100

&% Ordenar Q, Procurar um desl
F

Intreduza o IP no cliente e pressione a tecla
Enter

Selecionar se pretende parar o servidor @ prevenir novas ligagies, reiniciar ou fechar todas as sessdes em
curso.

® o

Reiniciar o servidor Parar o senndor Desligar o servidor

i@ Alteragdes ndo permitidas s

Preferénclas

== Servicg [Z] seguranga 1 Dispositives | & Transferéncias | | Desempenho & Atualizagdes

Preferéncias de seguranca

Salecione como pretende que os utilizadores se liguem e interajam com o desktop.

i Necessita de autonzagio para permitir a hgacio remola dos ubilizadores

Fador lac dewve aceitar a ligacia antes que o vhlizador remato possa ligar-se ao desktop. 52 o computador

\ em segunda pl;

va, e5ta 0pgan deve estar desligada

Necessita de autonzagdo para permitic a nteragio remota dos ubilizadores com o desktop

Litiizadares ligados apenas em modo de visualizagio. O utilizader local pode permitr ao wblizador ligada intberagir

pasteriormente cam o deskiop

Ccultar o kone de NoMachme na bandeja do sistema

Fl&o mostrar o meny do MoMachine &5 notificagdes serdo alnda visuallzadas quande alguém se liga
Usar neticagies de som quando hi um evento

Tocar um som guandoe alguem Se hga, deshgs, ou quando & neEcEss I& IntEracso C
Colecar em brance o ecrd flsice quando alguém se liga

Mao permitir que o vblizador locel interaja com & mMaguina =nquanto alguem =sta igada

B sloquear o ecré fisico ac desligar

Alivar o blogueio de eora do computadar laga

E Alteracdes nbo permitidas l,_b Preferéncias do Player o | Concluida

Configuragao na desktop pessoal - Abra o aplicativo realize as seguintes configuragdes conforme
imagem abaixo:
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m MNoMachine

Ligagdes recentes NOMACHINE
Vista (@ Ordenar @ Encontrar . [ Nove |G Abrir L Editar | % Definigdes
Ligar

- 4 . e p—

m MNoMachine

Nova ligacdo NOMACHINE

Selecione o protocole que desee utilizar para se ligar ao computador remoto.

Todos os protocolos usam criptografia para proteger a sua comunicacdo. NX € o protocolo nativo usado pelo
MoMachine e & otimizado para dados multimidia. 55H € uma industria padrdo para acessar os recursos de computagio
de redes externas.

)

Voltar i Continuar |
A - . e —, g |
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m MNeMachine

Nova ligacdo NOMACHINE

Inserir o nome do host cu o IP e a porta & qual se quer ligar.

Anfitrido 172.1%xx Porta 4000

A porta foi escolhida automaticamente com base no predefinicio para o protocolo. Se o computador remoto foi
configurado para ouvir em uma porta diferente, por favor, insira-o acima.

Utilize a comunicagdo UDP para os dados multimédia

m NoMachine

Nova ligacao NOMACHINE

Escolha o método de autenticagdo que pretende utilizar,

@ Palavra-Passe ‘

Use a autenticacdo da palavra-passe.

@ Chave privada

-Ed: Use a autenticacdo baseada em chave que Vocé fornecer.

@ Kerberos
Use a autenticacdo Kerberos baseada em tickets,

Voltar l Continuall
P W >
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m MNeMachine
Nova ligacéo NOMACHINE
Utilize um proxy HTTP para a ligagio de rede.
! ! ® Nio usar um provy /
h o Selecione esta opcdo se Vocé estiver se ligando a um computador na sua mesma LAN, ou se Vocé estiver em
uma ligagdo de banda larga residencial.
! ! @ Ligar usando um proxy HTTP
Use um proxy se estiver conectando a um computador fora de sua rede local LAN, desde uma rede corporativa
1 onde acesso externo € protegido por um firewall,
Voltar l Continuar l
m NoMachine

Nova ligacao NOMACHINE

Autentica Guardar ¢

Dar um nome a sua ligagdo. Suas configuragdes serdo salvas com este nome.

Mome  whks_capesioooon

Criar um elo no desktop

[ Voltar ][ Concluido }I

P W N
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m MNoMachine

Ligagdes recentes NOMACHINE
I Vista G Ordenar Q, Encontrar % Novo & Abrir |:|/ Editar el Definigdes
whs_capel
& NX
m MNeMachine - whs_capetc
wks_cape NOMACHINE

Digite o nome de utilizador e a palavra-passe para entrar.

Mome de Utilizader  usuario do seu desktop linux ’

Palavra-Passe |

L
J Guarde esta palavra-passe no ficheiro de ligagdo

[ votar | oKk |
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[ NoMachine - wks_cape027295

[T silenclar udic ro servidor

[ NoMachine - wks_caped27295

Alterar configurg d

S
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4 - MacOSX

Para este sistema operacional, hd duas formas

4.1 - Utilizando software Cliente (Opc¢ao 1- RECOMENDADO)

Para os sistemas operacionais MacOSX ha um pacote para instalagdo do Endpoint Security VPN. Para
instalar, siga os passos abaixo.

4.1.1 - Adicionar Certificado

e Abra o aplicativo Keychain Access.app e importe o (enviado por e-
mail), salvo na sua pasta de preferéncia.

NOTA: Lembre-se de apagar o certificado de seu e-mail e guarda-lo em local seguro.

~ Tipd
cartificado

Categoria

e Ao importar, serd necessario digitar a e verifigue se ela é exibido na
listagem de certificados.

Digite a senha de *

Mostrar senha

Cancelar
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4.1.2 - Instalar software
e Facga Download do pacote:
o MacOS versao 10.15 até 14 - https://vpn.capes.gov.br/fag/Endpoint_Security_VPN.dmg

¢ Abra o pacote e execute o instalador Endpoint_Security_VPN.pkg

o Pode ser que uma mensagem de aviso aparega, conforme imagem abaixo.

Check Point*
Endpoint Securif

-

“Endpoint_Security_VPN.pkg"” ndao
pode ser aberto porque a Apple nao
pdde verificar a presenga de software
malicioso.

Este software precisa ser atualizado. Entre em
contato com o desenvolvedor para obter mais
informacgoes.

Endpoint_Security_VPN.

Este item esta na imagem de disco pkg
"Endpoint_Security_VPN.dmg". Chrome baixou
esta imagem de disco hoje a(s) 11:34 de
supportcenter.checkpoint.com.

0],¢

e Para permitir apps baixados de outros desenvolvedores. Va em
na aba cligue em Abrir

mesmo assim.

Permitir apps baixados de:

“Endpoint_Security_VPN.pkg" foi impedido de uso porgue ndo € de um Abrir Mesmo Assim
desenvolvedor identificado.

e Agora prossiga com a instalacao.
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#® Instalar Endpoint Security VPN

Instalador do app Endpoint Security VPN

Vocé serd guiado(a) pelos passos necessarios para a

Introducgao
¢ instalagcdo deste software.

Continuar
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Extensao do Sistema Atualizada

Um programa atualizou uma ou mais
extensodes do sistema assinadas por “Check
Point Software Technologies”, as quais serado

incompativeis com uma versao futura do

macOS. Para concluir a atualizagcado, vocé
deve aprova-la no painel Seguranca e

Privacidade das Preferéncias do Sistema.

0],¢

Abrir Preferéncias de Segurancga

e (Caso tenha fechado, volte em
na aba cliqgue em Permitir.

Permitir apps baixados de:

App Store

® App Store e desenvolvedores identificados

O software do sistema do desenvolvedor “Check Point Software Permitir
Technologies” foi atualizado.

Cligue no cadeado para evitar alteragdes. Avancgado...
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e Sera necessario um reboot para ajustes da extensdo no sistema. Apds isto, o software estard
instalado nos seus aplicativos. Execute-o e um icone do cliente VPN aparecera no menu superior

(perto do relégio).

e Faca a configuragdo para o site da CAPES. Ao clicar em Connect sera solicitada a criagdo de uma
configuragdo. cologque o enderego:
o Server address or Name:
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® 0 Site Wizard
Welcome to the Site Wizard 4 :l
A site is your gateway to network resources. ! ’

To continue, fill in the required information and click next.

Server address or Name: acessovpn.capes.gov.br

Display name: CAPES-VPN|

Back Next Cancel Help
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® ® Site Wizard

Login Option Selection

“—
Select your login sequence choice from the options set by your ’ 1
administrator --...,J

Please select your preferred login option from the following list

VPN CAPES (Default) B

Back Next Cancel Help
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@ (] Site Wizard

Certificate Authentication J __
Select your certificate type for authentication. ' .
—uJ)

0 Select certificate from hardware or software token (Keychain)

Use certificate from Public-Key Cryptographic Standard (PKCS #12) file

Check this if you don't have a certificate yet (works only with ICA
certificates)

Back Next Cancel Help

— Would you like to connect?

¢ Certifigue-se que o seu certificado estd aparecendo e clique em Connect. Talvez seja solicitada a
senha do seu Mac para acesso ao certificado.
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r
® O O

BOFTWARE TECHROLOGES LTDU

& Endpoint Security Check Point’

Site: CAPES-VPN

Authentication

Please provide a certificate to authenticate

Certificate: - ™ E]

lick here if n't hav rtificate for this sit

- Connect Cancel Help

_ Selected Login Option: VPN CAPES hange Login Option Settin

Endpoint Security VPN deseja assinar usando a int”
chave “Check Point VPN Key"” de suas chaves.

Para permitir isso, digite a senha das chaves “login”.

Senha:

~ Permitir Sempre ~ Permitir

4.1.3 - Conectar [ Desconectar

¢ Entre com a sua senha da Rede CAPES e pronto, vocés estarad conectado.
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g Endpoint Security- Lol

Site: CAPES-VPN

Authentication

Certificate authentication completed successfully.

Additional authentication is required. Please provide password
to authenticate

Username:
Password:
Connect Cancel Help
‘Selected Login Option: VPN CAPES hange Login Option Settin

¢ Para descontar, basta clicar no icone e em Disconnect.

o & Sex.7d

Disconnect
VPN Options

Help

Show Client
Shutdown Client

4.1.4 - Atualizar software client

Para atualizar o software em uma sistema com MacOS, basta fazer o download do pacote (item 4.1.2) e
seguir o processo de instalagdo. Serd informado que o pacote sera atualizado, bastando aceitar
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Check Point Endpoint Security VPN

A previous instance of Endpoint Security VPN
was detected and will be upgraded to build
986202203.

OK

Caso apareca a tela abaixo, pode clicar em "Trust and Continue".
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® OO Check Point Endpoint Security

°
ﬁ Endpoint Security- e CHECK POINT

v The site's security certificate is not trusted!

While verifying the site's certificate, possible security risks were discovered.
Press 'Details' for more information.

Details

Check Point Endpoint Security is connecting to site:

acessovpn.capes.gov.br

Which has the following fingerprint:
SANE SHOD FONT GWYN AMY SHY NONE NIB OTT EVE CURE LICE

We strongly recommend that you contact your system administrator about
these issues. By clicking "Trust and Continue”, you confirm that you are
aware of the risks and agree to continue.

Trust and Continue Cancel

4.2 - Utilizando navegador (Opgao 2)
Para os sistemas operacionais MacOSX utilize seu navegador e sigas 0s passos a seguir:

¢ Instale o Java pelo site https://www.oracle.com/technetwork/java/javase/downloads/jdk8-downloads-
2133151.html
e Escolha a versdo do seu MacOS e faga o Download;
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Java SE Development Kit 8u211

You must accept the Oracle Technology Network License Agreement for Oracle Java SE to

download this software.
Dccept License Agreement '®' Decline License Agreement

Product / File Description File Size Download
Linux ARM 32 Hard Float AEI 72.86 MB  #jdk-8u211-linux-arm32-vip-hfit tar.gz
Linux ARM 64 Hard Float AEI 69.76 MB  ®jdk-8u211-linux-arm&4-vip-hflt tar.gz
Linux x86 17411 MB  ®idk-23u211-linux-i586. rpm
Linux x86 183,92 ME  #jdk-2u211-linux-i586 tar.gz
Linux x64 1T1.13 ME  #jdk-Su211-linu=-=64.rpm
Linux x64 18596 ME  #jdk-3u211-linux-=64 tar.gz
(Viac OS X x64 ) 252 23 MB  #jdk-Bu211-macosx-x54.dmg
Solaris SPARC 64-hit (SVR4 package) 13293 MB  #jdk-Bu211-solaris-sparcve tar.Z
Solaris SPARC 64-hit 94,18 MB #jdk-8u211-solaris-sparcv9.targz
Solaris x64 (SVR4 package) 13357 MB  #jdk-8u211-solaris-x64.tar.Z
Solaris x64 91.93 MB #jdk-2u211-solaris-x64 targz
Windows x86 20262 MB  #jdk-Bu211-windows-i586 exe
Windows x64 21520 MB  #jdk-Su211-windows-x64. exe

e Execute o arquivo e faga a instalagao;
¢ Na janela de instalagdo do JDK selecione "Continuar" e siga as instrugoes.

Instalador JDK 12.0.1

Introducio

This program will guide you though the installation
process for the Java SE Development Kit 12.0.1.

Continuar

W |nstalar JOK 12.01
A instalaglo foi conclulda cormetaments,
Introdugio

SelegBo de Destino Install Succeeded

Tipo de In

Instalagio Visit the to access tutorials, AP
L. documentation, developer guides, release notes and more to
Sumirio help you get started with the JDK.
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¢ Caso tenha duvidas, verifique a versao instalada com os comandos:

java -version
javac -version

¢ Abra o aplicativo Keychain Access.app e importe o (enviado por e-
mail), salvo na sua pasta de preferéncia.

NOTA: Lembre-se de apagar o certificado de seu e-mail e guarda-lo em local seguro.

renda.gov. br
8 L il

Categoria

e Ao importar, serd necessario digitar a e verifigue se ela é exibido na
listagem de certificados.

Digite a senha de

Mostrar senha

Cancelar

4.2.1 - Conectar

Observa-se que alguns passos abaixo serdo necessarios somente uma primeira vez.
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¢ Acesse https://acessovpn.capes.gov.br e cliqgue em "Entrar".
¢ Sera solicitado o seu certificado, previamente importado.

e A senha do seu usuario do MacOSX sera solicitada.

aaninar urancio a chave
wuas chaves,

Servigo de Tanel VPN

© Copreight 2004-2017  Chack Paint Software Technologion Lid All ights rsanmd.

¢ Antes de se conectar serd necessario fazer download e a instalar o arquivo SNX no MacOS. V4 em
"Settings (Configuragdes)".

L] Servico de Tanel VPN
P 7 A & =]
s Seffings  Sign Cus
ser- Dipraglas et boggesd e B 18, 2018 135 PH -30:00 range Langusge T [

Hative Applications # Fvories

e sonraied you wll be able oo pour Ul applceton.

Capymght 20042347 Chedk Foent Sofpeare Techrokogess Lad, A nphts ressyvd
T A, P S
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¢ Selecione "Download installation for Mac".

T Servigo de Tunel VPN
CAFES ‘ “ s
Herme Seftiegs S Out
haer: Douglas it kgged on: Jen 19, 2019 13:35 P -03:00 Change Langsage Ta: | Deglan
"When sigrirg-n lunch S5, Mebwerk ExSencier;
D mbomatically
Pl
Conract 551 Metwort Extender using
Q) Wetwori mode
Aot soxe
Defait mode
BEL Hutwetek Entenden
Cirwvricad retalation for Hac
Check Poink Mokile Agent:
= Domwnicad instaliation for Limax
© Copyrightt FlH-J01 T Chaci Poind Softwers Techvuolgees Lid, A rghts resenved

L= N o

e Abra o terminal para instalar o SNX e entre com o comando:

sudo ./snx_install_osx.sh

e Caso seja necessario, cologque permissao de escrita no executavel do SNX, via terminal:

sudo chmod a+x /usr/local/bin/snx

¢ Em seguida volte a pagina inicial e selecione o botdo "Conectar".
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) Servigo de Tinel VPN
CAFES [ | & @
orma Confiparscley Lo
Udeiy! Dusiigylad Craffes Laguisge Tor Portageans !

Aplica © Confquracas % Favorton

O
'__ mmwmlewm

Webs %, Credenoss % Fgworios
Enderecn; O
Eonrmgphes s . s agrs jpors by
g, InGranet Capes
o
& Copryrighty HH-J01 T Chech P Sofreare: TedPvologhes i, Bl righss. seeneed
— P =

e Sera necessario a instalagdo do Check Point Mobile agent. Faga download selecionando "Click
here to download the Check Point Mobile agent".

Servigo de Tdnel VPN

You need to install the Check Point Mobile agent

To install the Check Point Mobile agent:

& Cogryight 200426 T Chaan Pt St TPt LIl A Ais. Al fveinll.

e Salve o arquivo e execute-o.
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B MAB Portal Agent

1 item

MAB Portal Agent.app

o Check Point

SOFTRARE TECHMOLDGES LT

“MAB Portal Agent.app” é um app transferido da Internet.
Tem certeza de que deseja abri-lo?

-
el RELRERET

N&o me avise ao abrir aplicativos nesta imagem de disco

Cancelar Mostrar Pagina Web Abrir

e Entre com sua senha do MacOS para continuar com a instalagdo e apds a instalagéo selecione
"Close".
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MAB Portal Agent Installer

&

MAB Portal Agent has been successfully installed.

ek

Check Point’

BCFTALRE TEL e CLEL LT

2024-05-29

¢ Selecione Conectar novamente e ird surgir a janela de Server Certificate Error, selecione "Continue

Anyway" e em seguida selecione "Trust Server" e ira se conectar.

Server Certificate Error

The security certificate presented by the Gateway:

200.130.18.134

Thumbprint:

a e e W w W el e A W e

Is not valid.

Important: Problematic Security certificate may indicate an attempt to deceive

you or steal any data you send to the server.

Itis not recommended to continue.

Maore Details >>

Continue Anyway

Don't Continue
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I_-j Check Point Mobile Access Portal Agéﬁt X

The Mobile Access Portal Agent is used to connect to the Mobile Access

Gateway in order to download and invoke the various on-demand client

technologies, including SSL Network Extender, Compliance Scan and Secure
y Workspace

Important: To protect your PC, make sure you allow the Mobile Access Portal
Agent connect only to a remote access senver in your organization which you
frust.

Do you trust the server; 200.130.18.134 to run the Mobile Access Fortal Agent?

W Always ask me for this web sitef

More Details >> Trust server | Don't Trust

e Pronto! Acesse os servigcos que foram permitidos para sua conta.

4.2.2 - Desconectar

e Para desconectar da VPN de forma segura, cligue em "Disconnect e depois faga "Logoff".

@ Servigo de Tanel VPN - Main X <4 - 0

< c | b 4

Servigo de Tanel VPN

CAPES

User: last logged on: Jun 13, 2019 10:44 AM -03:00 | Change Language To: [English v

MNative Applications ™ £ Settings * Favorites

—
Ak

' You are connected and can now use these applications:

e

Powwered by Check Poimt 550 Network Extender

4.3 - Acesso Remoto a Estacéao

Para o0 acesso a uma estagao de trabalho Windows de forma remota, siga os passos:
Instalacao - o aplicativo homologado para uso e recomendado é:

¢ Microsoft Remote Desktop - disponivel na Apple Store
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Microsoft Remote Desktop 10

l..._]| i J'." os

3,5 * * * ‘i:.':"

Configuragao - Abra o aplicativo e insira dados conforme imagem abaixo:

¢ Adicionar Computador - cligue em Add PC e insira:
o Nome da Estagao - em PC Name coloque o nome da maquina. Nao é recomendado o uso de
IP, pois eles podem mudar com o tempo.
e Conecte - selecione o computador criado e clique em Connect. Informe seu login de rede. Veja
imagens abaixo.
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Microsoft Remote Desktop

PCs Workspaces

PC name: capes xx:a:xxj

User account:  Ask when required

General Display Devices & Audio  Folders

Friendly name:

Group:

Gateway: No gateway

v Reconnect if the connection is dropped
Connect to an admin session
Swap mouse buttons

Cancel
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Conn Enter Your User Account

CaP€  This user account will be used to connect to_
(remote PC).

Confi

Username fc‘nllogin|

Password:

Show password

Cancel Continue

5 - Problemas Conhecidos

¢ Conflito de Enderegamento de IP - pode ocorrer de que sua rede local tenha as mesma faixa de IP
utilizada na CAPES, gerando um conflito de enderecamento. Verifique que sua rede nao utiliza a
mesma faixa de IPs da CAPES.

e Problema na desinstalagdo de pacote anterior para a instalagdo do novo pacote:

g Please wait while Check Point Mobile iz being installed. This may take

ﬁ Check Point Mobile Installer Information ot
The Installer has insufficient privieges to modify this
I & file: CWindows\Sys\WOWESwsinit.dll. -
Retry ] Cancel
Back Mext Cancel

e Realizar o download do pacote - EPPatcher_for_users.exe

e Problema da atualizagdo do Windows:Erro para iniciar o servigo
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e Executar a corre¢do no regedit

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\vna_ap]

"Start"=dword: 00000000
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